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— F-Secure COMPUTER PROTECTION - Protection
Service for Business (licencja biznesowa)

t'h;'ﬂ - Dostepnosé Dostepnos¢ - 3 dni
Czas wysyfiki 24 godziny
Kod producenta Mobile Protection FfB
Producent F-Secure

Opis produktu

F-Secure COMPUTER PROTECTION - Protection Service for Business (PSB) - to kompletna ustuga chmurowa do zabezpieczenia
jednostek komputerowych (Windows i Mac) w firmie, zarzgdzana za posrednictwem panelu administratora.

RODO:

Jednostki komputerowe z dostepem do stuzbowej poczty, ustug lub informacji s3 podatne na naruszenie bezpieczenstwa
danych. Na mocy ogdlnego Rozporzadzenia o Ochronie Danych Osobowych, od maja 2018 r. bedzie to grozi¢ karg w
wysokosci 20 milionéw euro albo 4 proc. rocznego obrotu.

F-Secure PSB pozwala zabezpieczy¢ i kontrolowac wszystkie jednostki komputerowe w firmie.

Licencja wykupywana jest na ilos¢ stanowisk. Nie jest przypisywana na sztywno do jednostki komputerowej. Umozliwia to w
petni dowolne zarzadzanie licencjami stanowiskowymi. (zmiana komputera nie generuje potrzeby dokupowania licencji).
Wszystko jest zarzadzana z pod konsoli on-line. Konsola wskazuje wszystkie podpiete jednostki komputerowe, ich stan
ochrony, brakujgce aktualizacje innych aplikacji klienckich zainstalowanych w systemie, biezacy update systemu itp.

Gtéwne funkcje ustugi:

Funkcja Software Updater automatyzuje zarzadzanie poprawkami. Jest w petni zintegrowana z klientami F-Secure Workstation
Security.

Software Updater to krytyczny sktadnik zabezpieczen. Jest to pierwsza warstwa ochrony przed ztosliwg zawartoscia atakujaca
punkty kohcowe i moze zapobiec nawet 80% atakéw, po prostu dbajac o aktualno$¢ oprogramowania zabezpieczen.
Wyszukuje ona brakujace aktualizacje, tworzy na ich podstawie raport o lukach w zabezpieczeniach, a nastepnie pobiera i
wdraza aktualizacje automatycznie albo recznie. Poprawki zabezpieczehh obejmujg aktualizacje oprogramowania firmy
Microsoft i ponad 2500 aplikacji innych firm, na przyktad Flash, Java, OpenOffice czy innych programéw czesto
wykorzystywanych do przeprowadzania atakéw (z powodu ich popularnosci i duzej liczby luk w zabezpieczeniach).

Kazde naruszenie bezpieczenstwa jest sygnalizowane mailowo na koto administratora.

Funkcja DeepGuard to analiza heurystyczna i analiza dziatania. Jest to ostateczna i najwazniejsza warstwa zabezpieczen przed
nowymi zagrozeniami — nawet takimi, ktére atakujg wczesniej nieznane luki w zabezpieczeniach. DeepGuard obserwuje
dziatanie aplikacji i przechwytuje potencjalnie szkodliwe dziatania, zanim wyrzadza szkody. Skupiajac sie na wzorcach
szkodliwego dziatania, a nie na typowych charakterystykach, funkcja DeepGuard moze zidentyfikowac i zablokowa¢ ztosliwe
oprogramowanie, zanim jego prdébka zostanie pobrana i zbadana. Podczas pierwszego uruchomienia nieznanego lub
podejrzanego programu funkcja DeepGuard tymczasowo opdznia jego wykonanie, aby sprawdzi¢ reputacje i czestotliwos$¢
wystepowania pliku, nastepnie uruchamia go w ograniczonym srodowisku (piaskownicy), a na koniec uruchamia go w celu
analizy dziatania i przechwytywania préb wykorzystania luk w zabezpieczeniach.

Opcjonalna funkcja Funkcja F-Secure DataGuard ma zastosowanie do wybranych folderéw o wysokim ryzyku i kluczowym
znaczeniu (dane osobowe, aplikacje, bazy danych, poczta itp. Funkcja chroni przed atakami typu ransomware oraz nieznanymi
i ztosliwymi aplikacjami, ktére moga prébowac zniszczy¢ dane lub manipulowad nimi. Funkcja chroni przed zaszyfrowaniem
folderéw.

(Funkcja F-Secure DataGuard jest dostepna w produkcie Computer Protection Premium)

Ustuga F-Secure Security Cloud to system analizy zagrozen dziatajacy w chmurze. Korzysta z technologii Big Data i uczenia
maszynowego oraz innych technologii, aby stale powieksza¢ nasza baze wiedzy o zagrozeniach cyfrowych. Ustuga Security
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Cloud ogdlnie ujmujac weryfikuje zawartos$¢ jak ma trafi¢ z internetu na jednostke komputerowga. Za w czasu blokuje szkodliwe
jej czesci i dopuszcza tylko te prawidtowe. Ustuga blokuje niebezpieczne strony internetowe, oraz pobierane aplikacje, tak ze
nie trafiajg one do systemu. Dzieki czemu system nie jest obcigzany i dziata sprawniej, bardziej wydajnie.

Ochrona przegladania to kluczowa warstwa zabezpieczen, ktéra nie pozwala uzytkownikom koncowym na odwiedzanie
ztosliwych witryn internetowych. Jest to bardzo skuteczne, poniewaz wczesna interwencja pozwala zminimalizowad kontakt ze
szkodliwg trescig, a wiec ograniczy¢ ataki. Ochrona dziata na poziomie sieci , nie jest zalezna od uzywanej przegladarki, czy
programu pocztowego. Niechciana lub szkodliwa poczta jest blokowana, zanim zostanie dostarczona do aplikacji
(wiadomos¢ dochodzi, jednak np. ma poblokowane zataczniki czy ukryte linki do nie pozgdanych stron).

Administratorzy oczywiscie moge ustawiac wyjatki co do odwiedzanych stron i uruchamianych aplikacji.

Funkcja blokowanie ruchu internetowego (a czasami udziatéw LAN) podczas obstugi banku internetowego, lub portali o
wysokim priorytecie bezpieczenstwa. Charakteryzuje sie to tym, iz na czas trwania sesji bankowej pozostate zaktadki
s odfgczone od internetu, a potaczenia sieciowe nieznanych aplikacji sg blokowane. Oczywiscie istnieje mozliwos¢
wykluczenia stron z blokady (np. aplikacja webowa oprogramowania ksiegowego z ktérego pobieramy dane do banku)

Funkcja Device Control zapobiega przenikaniu zagrozen do systemu za posrednictwem takich urzadzen, jak pamieci USB,
napedy CD-ROM i kamery internetowe.

W sytuacji podtgczenia zabronionego urzadzenia, funkcja Device Control wytaczy je, aby uniemozliwi¢ uzytkownikowi dostep.
Mozna definiowad reguty, ktére zezwalajg na korzystanie z konkretnych urzadzen, jednoczesnie blokujgc wszystkie inne
urzadzenia tej samej klasy. Mozna zabroni¢ aplikacjom dostepu do USB, napedéw DVD, oraz wytgczy¢ automatyczne
uruchamianie, przypadkowe wykonywanie lub wczytywanie modutéw z nosnikéw wymiennych. Mozna zezwoli¢ na dostep do
napedéw w trybie tylko do odczytu. Zablokowac klase urzadzen z wyjatkami dla konkretnych urzadzen

Funkcja Application Control,ktéra powstrzymuje zagrozenia przed wykonywaniem i uruchamianiem skryptéw, nawet jesli
ominety one inne warstwy ochrony. Zmniejsza to ryzyka stworzone przez szkodliwe, nielegalne lub nieautoryzowane
oprogramowanie w firmowym Srodowisku.

Zapora F-Secure wykorzystuje domysiny mechanizm Windows do realizacji regut zapory. Znacznie zwieksza to kompatybilno$¢
z innymi aplikacjami i urzadzeniami. Ekspercki zestaw regut F-Secure, ktéry zawiera reguty zwalczajgce takie zagrozenia, jak
propagacja ztosliwego oprogramowania i ruch boczny, jest dodawany do standardowego zestawu regut Windows.
Administrator ma mozliwos¢ definiowania tych regut.

OBSLUGIWANE PLATFORMY:
Windows, Mac.

JesteSmy autoryzowanym partnerem handlowym firmy F-Secure. Od lat sami stosujemy wybrane produkty i Smiato je mozemy
polecac.

UWAGA!!!

Program sprzedawany tylko w wersji cyfrowej. Ptatnosc¢ z gory.

Po ztozeniu zamoéwienia kontaktujemy sie celem zweryfikowania wersji aplikacji, ilosci szt. itp.

Zamowienie realizujemy dopiero po otrzymaniu wptaty. (wystawiamy FV, po ktérej optaceniu dosytamy klucz
licencyjny)

Prosimy o wczesniejszy kontakt celem przedstawienia oferty cenowej.
Koszt licencji jest zalezny od ilosci stanowisk, oraz marzy partnera.

Sktadajac zapytanie cenowe prosimy podac dane firmy (nazwa, NIP).

Sktadajac oferte przydzielamy Panstwu opiekuna.

Pierwsze zapytanie cenowe jest przypisane do dealera, opiekuna i najczesciej zawiera ono najkorzystniejsza
oferte cenowa.

(kolejne zapytanie cenowe, np. u innego dealera generuje wyzsze oferty cenowe, gdyz ta jest juz
zarezerwowana u pierwszego). Zachecamy wiec wpierw do sktadania zapytan cenowych w Naszej Firmie :), gdyz
gwarantujemy rzetelna i sprawna obstuge wdrozeniowa. Zapewniamy outsourcing IT w latach nastepnych.
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